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ABSTRAK

Pengamanan data informasi merupakan hal krusial dalam proses komunikasi. hal ini
dikarenakan informas sangat rentan disalahgunakan pihak yang tidak bertanggung jawab
sehingga dapat merugikan pihak yang mengirimkan informasi. Pada penelitian ini algoritma
kriptografi yang digunakan adalah kombinas triple DES dan Seganografi LSB. Dimana
Algoritma 3DES akan melakukan proses enkripsi selama 3 kali. Setelah dilakukan enkrips
selanjutnya data informas yang dienkripsi akan disisipkan dengan metode steganografi LSB.
Tujuan dari penelitian ini adalah untuk mengamankan informas sehingga sulit dipecahkan oleh
pihak yang tidak bertanggung jawab dengan menggunakan kombinasi 3DES dengan Teknik
Seganografi LSB. Hasil Dari pendlitian ini menunjukkan bahwa penggunakan enkripsi 3DES
dan LSB dapat menampung hingga 2000 karakter pesan dengan waktu 8,8 detik.

Kata Kunci :Kriptografi 3DES, Steganografi LSB

ABSTRACT

Securing information data is a crucial aspect of the communication process. This is
because information is highly susceptible to misuse by irresponsible parties, potentially
harming the sender of the information. In this research, the cryptographic algorithm used is a
combination of triple DES and LSB Steganography. The 3DES algorithm performs encryption
in three rounds. After encryption, the encrypted information data will be embedded using LB
Seganography. The aim of this study is to secure information to make it difficult for
unauthorized parties to decipher, using a combination of 3DES and LSB Seganography
techniques. The results of this research indicate that the use of 3DES encryption and LSB can
accommodate up to 2000 characters of message within 8.8 seconds.
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1. PENDAHULUAN

eknologi informasi dan komunikasi telah memberi pengaruh peningkatan jumlah pertukaran
data yang terjadi antara pengguna. Selain itu perkembangan jaringan komputer, dalam hal

ini teknologi nirkabel juga telah berpengaruh dalam mobilitas user dan transmisi data[1].
Pengiriman data harus memperhatikan tiga prinsip keamanan jaringan yaitu kerahasiaan
data, integristas data dan ketersediaan data seat dibutuhkan. Ha ini diperlukan untuk
menghindari penyadapan atau modifikasi pesan yang diperbuat oleh pengguna yang tidak
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memiliki hak membaca maupun mengubah informasi.

Teknik keamanan terdiri dari beberapa model. Sala satunya adalah Teknik Steganografi.
Teknik ini akan menyembunyikan pesan rahasia pada media gambar. Dengan pertimbangan
masalah yang telah dijelaskan maka diperlukan pengenkrispsian data sebelum data
disembunyikan dengan teknik kriptografi, dimana Teknik dipakai menggunakan metode
gabungan dari algoritma kriptografi Triple Data Encryption Standard (DES) dan metode
steganografi Least Significant Bit (LSB) yang diharapakan memberikan proteksi terhadap pesan
yang akan dikirim secara berlapis.

2. METODE PENELITIAN

Pada gambar 1 menampilkan metode penelitian pada penelitian ini.
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Gambar 1. Metode Penelitian

Pada Gambar 1 merupakan gambaran proses enkripsi menggunakan kombinasi 3DES dan
Steganografi LSB. Proses awal dimulai dengan memasukkan key yang akan digunakan untuk
otentikas pesan yang akan dirahasiakan. Selanjutnya adalah memasukkan pesan yang ingin
dirahasiakan. Setelah pesan sudah dimasukkan. Program akan melakukan enkrips
menggunakan 3DES dengan kombinasi key yang telah dimasukkan sebelumnya. Jika berhasil
akan menampilkan hasil enkripsi berupa chiperteks dari pesan yang telah dienkripsi. Hasil
Chiperteks yang telah dienkripsi akan disisipkan ke gambar menggunakan Teknik steganografi
LSB.

3. HASIL DAN PEMBAHASAN

Pada tahapan ini, metode yang digunakan kemudian dievaluasi dengan melihat hasil proses
enkrip dan dekrip dengan menggunakan algoritme Triple DES dan LSB, Tahapan znkripsi dan
dekripsi algoritma Triple DES dicapai dengan menggunakan model enkripsi DES — EEE2, K1 #
K2, K3 =K1, C = E[E{E(P.K] )K2 } K3 ], dekripsi DES — DDD2, K1 #+ K2 K2 =K1, P =
DIDID(C. K3 ), K2 K1 ]| dimana € = Ciphertext , E = Enkripsi, D = Dekripsi, P = Plaintext, K'l
= Kunci 1, K2 = Kunci 2 dan K3 = Kunci 3. Misalnya kita menggunakan plainteks “komputer™
dan dua kunci yang berbeda yaitu *“password” dan “drowssap”. Hasil keluaran dari ciphertext
dalam bentuk biner 01001001 10011001 11100100 11101101 11100010 00010000 10111011

11101110.
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Cipherteks yang didapat merupakan operasi DES pertama. Selanjutnya lakukan operas
DES lagi dengan kunci yang lain atau dengan kunci yang sama,namun penulis menggunakan
dua kunci yang berbeda, dengan kunci kedua drowssap, operas ini dilakukan sebanyak tiga kali
dan didapat hasil kebentuk Hexadecimal dari Triple DES adalah 58 a6 €0 b5 b6 7c¢ 3d exa (e d5
de d4 4999 9d de 76 d7 17 71 bb be €7 44 1d b3 02 06 d2 23 22 76 fe 8b 76 8d 28 97 4a ¢ 1d
86 46 61 2a 02 3d. Proses enkripsi dan dekripsi boleh memanfaatkan algoritmg DES yang
serupa. Apabila susunan kunci internal yang di pakai dalam proses enkripsi adalah K1.K2, ...,
K16, maka proses dekrips pada susunan kunci yang dipakai antaralain K16.K15. ... ,K'1. Setiap
byte warna dalam sebuah pixel yang tergolong bit LSB di proses perubahan bit-bit nya dengan
teknik steganografi LSB. Bit — bit ini kemudian dimodifikass masing — masing LSB yang
tersedia dengan bit — bit yang ber isi informasi lain yang ingin di sembunyikan. Informasi sudah
berhasil disisipkan apabila seluruh bit informasi dapat mengganti bit LSB di dalam file tersebut.
Saat pesan rahasia ingin di buka kembali, bit — bit LSB di ambil satu per satu selanjutnya di
gabungkan untuk berubah kembali menjadi informasi sempurna sesuai dengan sediakala.

Bit — bit LSB di tentukan berdasarkan dengan kesesuaian susunannya, ukuran dari
panjang data rahasia yang disembunyikan kemudian disesuaikan mulai dari binary yang awal
sampai dengan byte yang terakhir. Persepsi visual tidak terpengaruh terhadap perubahan nilai
bit LSB hanya karena mengubah isi byte satu lebih tinggi atau lebih rendah. Menentukan bit
yang termasuk dalam bit LSB dapat dilihat pada angka berikut 11010010 dimana 1 angka awal
termasuk M SB dan 0 diangka terakhir termasuk LSB.

Gambar latih yang akan digunakan pada penelitian ini ditunjukkan pada gambar 1 Dalam
bentuk format rgb dengan ekstensi .png.

Gambar 2. Gambar Latih

Pada Penelitian ini penulis menerapkan Teknik Enkripsi 3DES dan L SB menggunakan Bahasa
pemograman Python. Library yang dibutuhkan pada penelitian ini terdiri dari : pycryptodomex,
dan Python Imaging tools yang digunakan untuk melakukan Teknik Steganografi. Berikut
listing code untuk melakukan enkripsi menggunakan 3Des.

def encrypt_des(msg):
cipher = DES3.new(key, DES3.MODE_EAX)
nonce = cipher.nonce
ciphertext = cipher.encrypt(msg.encode('ascii'))
return nonce, ciphertext
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Selanjutnya dilakukan proses Teknik stegranografi yang ditunjukkan pada listing code dibawah
ini.

def encode_enc(newimg, data):
w = newimg.size[0]
(x,y)=(0,0)
for pixel in modPix(newimg.getdata(), data):
newimg.putpixel ((X, y), pixel)
if (x==w-1):
x=0
y+=1
else
x+=1

Berikut spesifikasi computer yang penulis butuhkan untuk penelitian ini. Ditunjukkan pada tabel
1. Hasil percobaan dari pendlitian ini ditunjukkan pada tabel 2 dimana parameter yang
digunakan pada pendlitian ini adalah ukuran byte hasil enkrips waktu enkripsi dan dekrips
dengan 3 variasi karakter sggumlah 500, 1000 dan 2000 karakter.

Spesifikas  Ukuran Byte
i PC Gambar
Hasl|
Enkripsi
Processor Intel Core
i3-3350M
CPU
2.30GHz
Memory 4096 MB
oS Windows 10
Harddisk 500GB

Tabel 2. Hasil Pengujian

Karakter ~ Ukuran Byte Waktu Waktu
Gambar Enkripsi Dekripsi
Hasil
Enkrips
500 10 6.8648 7.3658
1000 15 6.9818 7.5178
2000 20 9.8232 8.8152

Dari hasil percobaan yang dilakukan semakin besar jumlah karakter pesan yang di enkripsi dan
sisipkan pada gambar maka besar juga ukuran gambar akan tetapi karena menggunakan
steganografi LSB secara kasat mata tidak terdapat perbedaan warna walaupun gambar telah
disisipkan pesan rahasia, karena bit yang rendah dalam pesan rahasia yang disisipkan pada data
pixel citra tersebut yang tersusun dari warna seperti merah, hijau dan biru. Selain itu dengan
memanfaatkan algoritma kritografi Triple DES maka pesan rahasia di enkrip sebelum disisipkan
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dan hanya diakses oleh pengguna yang memiliki kunci pesan. Besar format pesan dapat
mempengaruhi perubahan waktu pada masing - masing percobaan.

4. KESIMPULAN

Penelitian ini menggunakan dua mode keamanan data, yang dapat ditarik kesimpulan
sebagai berikut semakin banyak pesan yang di enkrips dan disembunyikan maka semakin besar
ukuran gambar yang disisipkan pesan. Algoritma kriptografi Triple DES dan steganografi LSB
sanggup memberikan keamanan ganda karena pesan bukan hanya tersembunyi dalam gambar
tetapi juga terenkrip menggunakan algoritma kriptografi Triple DES. Kerahasiaan informasi
hanya dapat dimanfaatkan oleh pihak yang berwenang yang tahu kunci untuk mengakses, selain
itu kualitas keadian data yang dikirim dan diterima tetap sama karena kunci untuk membuka
pesan dan mengubah hanya di katahui oleh pihak yang berwenang.

5. SARAN

Untuk penelitian selanjutnya pada penelitian ini dapat dilakukan kombinasi beberapa
metode agar dari sisi keamanan dapat ditingkatkan lebih baik lagi.
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